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BEZPIECZENSTWO
informatyczne

W dzisiejszych czasach, wiekszos¢ pro-
ceséw biznesowych wspomaganych
jest przez réznego rodzaju systemy
informatyczne, ktdre utatwiaja dostep
do ogromu danych i przyczyniaja sie
do podejmowania kluczowych decy-
zji, dlatego tez bezpieczenstwo tele-
informatyczne stanowi wazny aspekt
w kazdym przedsiebiorstwie. Informa-
cje niejawne, ktére sg bezposrednio
powigzane z bezpieczenstwem telein-
formatycznym wymagaja szczegdlnej
ochrony przed nieuprawnionym do-
stepem, niepozadanym ujawnieniem,
modyfikacjg badZz  zniszczeniem.
Poniewaz pojecie absolutnego bez-
pieczenstwa ukfadu jest tylko teoria,
nadrzedna cechg dobrze zaprojek-
towanego systemu informatyczne-
go jest skuteczna ochrona danych
wprost proporcjonalna do wartosci
przechowywanych informacji, przy
mozliwie jak najprostszym sposobie
uzytkowania.

I. Standard bezpieczenistwa
PN-ISO/IEC 27001:2005.

Dla przedsiebiorstw, ktore chca swia-
domie chroni¢ swoje aktywa, powsta-
ta miedzynarodowa norma ISO/IEC
27001:2005 opisujgca wymagania sta-
wiane przed Systemami Zarzadzania
Bezpieczenstwem Informacji (SZBI).
Norma ta zostala przettumaczona
na jezyk polski i wydana przez Polski
Komitet Normalizacyjny, jako PN-ISO/
IEC 27001: 2007. Standard ten sktada
sie z czesci podstawowej oraz zatacz-
nikéw. Czes¢ podstawowa definiuje
wszelkie aspekty zwigzane miedzy
innymi z: ustanowieniem, zarzadza-
niem, dokumentacja, odpowiedzial-
noscig, ulepszaniem oraz przegladami
SZBI.

Wszystkie zatozenia znajdujace sie
w czesci podstawowej powinny by¢
spetnione. W normie ISO/IEC 27001:
2005 wyrézniono 11 obszaréw maja-
cych wptyw na bezpieczenstwo:

o polityka bezpieczenstwa;
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Kluczowe fakty i liczby

Dla przedsiebiorstw, ktore
chcg swiadomie chronic
swoje aktywa, powstata
miedzynarodowa norma
ISO/IEC 27001: 2005 opisu-
jaca wymagania stawiane
przed Systemami Zarza-
dzania Bezpieczenstwem
Informacji (SZBI).

Norma ISO 27001 oparta
jest na podejsciu proceso-
wym i wykorzystuje model:
Planuj-Wykonuj-Spraw-
dzaj-Dziataj (PDCA tj. Plan
Do Check Act)

W 2010 roku, ustalono, ze
likwidacja skutkéow ata-
kéw cyber przestepczosci
i poniesionych w zwiaz-
ku z tym strat przez fir-
me lub instytucje moze
siega¢ od 237 tysiecy do
52 milionéw S.

Organizacje uczestnicza-
ce w badaniu Instytutu
Ponemon wskazaty, ze na
przestrzeni roku odbyto sie
okoto 205 atakéw mocno
zagrazajacych firmie, ale
skutki ich dziatania dostrze-
galne byly srednio dopiero
po czterech tygodniach.

e organizacja bezpieczenstwa infor-
macji;

e zarzadzanie aktywami;

e bezpieczenstwo zasobéw ludz-
kich;

e bezpieczenstwo fizyczne i srodo-

wiskowe;

zarzadzanie systemami i sieciami;

kontrola dostepu;

zarzadzanie ciggtoscia dziatania;

pozyskiwanie, rozwoj i utrzymanie

systemow informatycznych;

e zarzadzanie incydentami zwigza-
nymi z bezpieczenstwem informa-
qji;

e zgodno$¢ z wymaganiami praw-
nymi i wkasnymi standardami.

Bezpieczenstwo informacji jest spra-
wa priorytetowa i niewatpliwie zaleta
standardu jest kompleksowe podej-
$cie do tego zagadnienia w zakresie
ochrony bezpieczenstwa fizycznego,
osobowego, teleinformatycznego
oraz prawnego. Norma wskazuje nam
te elementy, ktore nalezy skonkre-
tyzowaé w oparciu o analize ryzyka
i pozwala nam na dobranie sposobu
zabezpieczenia tych obszaréw. Dzieki
kompleksowemu podejsciu do bez-
pieczenstwa informacji oraz uogdlnio-
nemu charakterowi wymagan, norma
moze zosta¢ wykorzystana do budo-
wy SZBI zaréwno w matych organiza-
cjach, jak i w wielkich koncernach oraz
moze zosta¢ wykorzystana w réznych
sektorach branzowych. Zgodnos¢
z wymogami ISO/EIC 27001: 2005
mozna potwierdzi¢ odpowiednimi
certyfikatami.

1. Bezpieczenstwo jako proces

Norma ISO 27001 oparta jest na po-
dejsciu procesowym i wykorzystuje
model Planuj — Wykonuj — Sprawdzaj
— Dziataj (PDCA tj. Plan — Do - Check
- Act), ktory jest stosowany dla ca-
tej struktury proceséw SZBIl. Znacz-
na cze$¢ obowigzkéw okreslonych
W procesie zarzadzania bezpieczen-
stwem informacji lezy po stronie oséb
zarzadzajacych infrastrukturg IT, czyli
administratoréw sieci. Nie wszystkie
jednak zadania powinny by¢ wyko-
nywane przez te osoby. Wymagania
normy PN-ISO/IEC 27001 zgodnie ze
schematem PDCA mozna podzieli¢
na:

e Planuj - ustanowienie polityki
ISMS, celéw, proceséw i procedur
istotnych dla zarzadzania ryzy-
kiem oraz doskonalenia bezpie-
czenstwa informacji tak, aby uzy-
ska¢ wyniki zgodne z ogdlnymi

politykami i celami organizacji.

e Wykonuj - wdrozenie i eksploata-
cja polityki ISMS, zabezpieczen,
proceséw i procedur.

e Sprawdzaj - szacowanie i pomiar
wydajnosci procesow w odnie-
sieniu do polityki ISMS, celow
i doswiadczenia praktycznego
oraz dostarczanie raportéw kie-
rownictwu do przegladu.

o Dziataj - podejmowanie dziatan
korygujacych i zapobiegawczych
w oparciu wyniki wewnetrz-
nego audytu ISMS i przegladu
realizowanego przez kierow-
nictwo lub innych istotnych in-
formacji, w celu zapewnienia
ciagtego  doskonalenia  ISMS.

lll. Audyt bezpieczenstwa

Ze wzgledu na czeste wykrywanie
nowych luk w systemie zabezpie-
czeh uzywanego sprzetu i oprogra-
mowania, jak i doskonalenie technik
w $rodowiskach przestepczych, bez-
pieczenstwo przestato by¢ stanem,
a jest ciggtym procesem. W zwigzku
z tym bardzo waznym czynnikiem
jest staly nadzor i kontrola za po-
moca audytu bezpieczenstwa. Ce-
lem audytu jest systematyczna,
profesjonalna i obiektywna dziafal-
nos¢, w wyniku, ktérej otrzymamy
ocene funkcjonowania swoich za-
sobéw IT w zakresie realizacji wy-
tyczonych celéw oraz przyjetego
systemu kontroli, majacego zapew-
ni¢ optymalne, efektywne i zgodne
z prawem wykorzystanie posiadanych
Srodkow. Giéwnymi czesciami audytu
sq:

e praktyczne sprawdzenie poziomu
bezpieczenstwa informacji (testy
penetracyjne);

e identyfikacja stabych punktéw
w systemach i sieci;

¢ analiza potrzeb w zakresie bezpie-
czenstwa;

e okreslenie obszaréw  systemu
i danych wymagajacych ochrony;

o weryfikacja skutecznosci funkcjo-
nujacych proceséw bezpieczen-
stwa.

Utrzymanie wysokiego poziomu bez-
pieczenstwa informacji organizacji
wymaga coraz wiekszego naktadu
finansowego. W wielu firmach powo-
tywane sg osoby, badz nawet dziaty,
do zarzadzania bezpieczenstwem.
Wskazane jest zawsze, wykonanie
oceny oraz oszacowanie ryzyka przez
osobe niezalezng od procesu i bada-
nego obszaru - przez niezaleznego



audytora. Ocena taka bedzie bardziej
obiektywna, oparta na faktycznych
obserwacjach poczynionych w trakcie
audytu, co podkresdli jej wiarygodnos¢.
Niezalezny audytor zobowigzany jest
do ujawnienia wszystkich istotnych
faktéw zwigzanych z badanym obsza-
rem, co zapewni kompletnos¢ oceny.
Audyt najczesciej podzielony jest na
4 etapy:

e Etap | - Przygotowanie audytu,
w  ktérym zostanie okreslony
rodzaj, cel, zakres oraz harmono-
gram.

e Etap Il - Dziatania audytowe, na
ktére sktadad sie bedzie zebranie,
weryfikacja, analiza oraz poréwna-
nie dowodéw z wzorcami odnie-
sienia.

e Etap lll - Wnioski audytowe, czy-
li opracowanie wynikéw audy-
tu, sprawdzenie wnioskéw oraz
uzgodnienie i zatwierdzenie ra-
portu.

e Etap IV - Zalecenia audytowe, ma-
jace na celu okreslenie dziatan
korygujacych, usuniecie niezgod-
nosci oraz walidacje dziatan na-
prawczych.

Korzysci jakie otrzymujemy z przepro-
wadzenia audytu, to miedzy innymi
wieksze bezpieczenstwo dzieki wy-
kryciu i usunieciu istniejgcych proble-
mow, lepsza wydajnos¢ pracy wynika-
jaca z zoptymalizowania posiadanej
infrastruktury oraz podniesienie po-
ziomu wiedzy i Swiadomosci w obsza-
rze bezpieczenstwa w przedsiebior-
stwie. Wszystkie wymienione korzysci
przyczynia sie do szybszego rozwoju
organizacji.

Gtéwnym elementem audytu sa testy
penetracyjne polegajace na przepro-
wadzeniu symulowanego ataku na
wybrany system teleinformatyczny
taki jak np.: aplikacje, baze danych,
portal internetowy, badz infrastruktu-
re sieciowa. Gtéwnymi celami testéw
s3: wyszukiwanie podatnosci, préba
zdobycia konkretnej informacji lub
tez przetamanie konkretnych zabez-
pieczen. Ciekawostka jest fakt, iz same
testy moga przeksztatcad sie podczas
trwania tego procesu - poczatkowy
atak na aplikacje moze przerodzi¢ sie
w testowanie wybranych proceséw
aplikacyjnych lub innych elementéw.
Efektem takiej symulacji powinno by¢
zidentyfikowanie jak najwiekszej ilo-
$ci stabych punktéw, oraz wskazanie
mozliwosci naruszenia bezpieczen-
stwa badanego systemu teleinforma-
tycznego.

Testy penetracyjne mozemy podzieli¢
na dwie grupy: testy penetracyjne ze-
wnetrzne oraz wewnetrzne. Testy ze-
wnetrzne to wszelkie dziatania oparte
o weryfikacje ewentualnych podat-
nosci badanego systemu z sieci Inter-
net lub sieci partneréw biznesowych.
Swoim dziataniem obejmujg analizy
wyciekéw hasel, poufnych danych,
dostepnych ustug sieciowych, kon-
figuracji ustug (np. DNS) oraz analize
skutecznosci systemow firewall i ro-
utingu. Testy wewnetrzne, natomiast,
badaja podatnosci systemu od strony
ustug oraz infrastruktury IT wewnatrz
sieci komputerowej. Swoim zakresem
obejmuja takie obszary jak: analize
polityki antywirusowej, ujawnienie
krytycznych elementéw infrastruktu-
ry, jawng ocene konfiguracji routingu
i systemu firewall.

Najczestsze sposoby przeprowadza-
nia testow:

e Crystal Box - atakujacy dysponuje
petng wiedzg o systemie, w tym
czasami kodem zrédtowym, petna
dokumentacja itp.

e Grey Box - atakujacy dysponuje
pewnga wiedza o systemie, ale bez
dostepu do np. petnej dokumenta-
¢ji technicznej.

e Black Box - atakujacy nie dysponu-
je prawie zadng wiedza o atakowa-
nym systemie poza niezbednym
minimum.

Kazda z metod ma swoje zastoso-
wanie, np. Crystal Box najczesciej
wykonuje sie robiagc wewnetrzne
testy bezpieczenstwa we wilasnej
firmie. Postugujac sie tag metoda naj-
prawdopodobniej znajdziemy naj-
wiekszg liczbe podatnosci i zrozu-
miemy skad sie wziely. Sposéb ten
utatwia takze znalezienie metody na
ich wyeliminowanie. Podejscie Black
Box to przeciwienstwo Crystal Box,
w ktérym tester nie posiada zadnych
informacji o atakowanym systemie
poza niezbednymi, takimi jak np. ad-
resy IP lub adres strony. Posrednig
metoda testow jest Grey Box, gdzie
otrzymujemy pewne informacje,
ale nie otrzymujemy petnej wiedzy
o funkcjonowaniu systemu. Jest to
sposdb najczesciej wybierany przez
firmy zewnetrzne.

IV. Ztozonos¢ bezpieczenstwa IT

W nowoczesnym S$wiecie systemy IT
nie stuza juz wylacznie do zaspokaja-
nia potrzeb garstki entuzjastéow. Za-
miast tego, staty sie one kregostupem

terazniejszego spotfeczenstwa i co za
tym idzie réowniez wiekszosci organi-
zacji i przedsiebiorstw. Podatne sys-
temy moga stanowi¢ zagrozenie dla
0sOb, firm oraz wszelkiego rodzaju
nowoczesnej infrastruktury. Nie two-
rzac kompleksowych rozwigzan po-
zwalajacych na podniesienie bezpie-
czenstwa organizacje ryzykujg utrata
wartosci intelektualnych, wygenero-
waniem strat finansowych czy nawet
utrata pozytywnego wizerunku marki
i pozycji na rynku. W badaniu Insty-
tutu Ponemon przeprowadzonym
w celu przyblizenia kosztéw cyber
przestepczosci w 2010 roku, ustalone
zostato, ze likwidacja skutkéw atakéw
oraz poniesionych strat przez firme
lub instytucje moze siega¢ od 237
tysiecy do 52 milionéw dolaréw ame-
rykanskich. Co ciekawe organizacje
uczestniczace w tym badaniu wska-
zaly, ze na przestrzeni roku odbyto
sie okoto 205 atakéw mocno zagraza-
jacych firmie, ale skutki ich dziatania
dostrzegalne byty srednio dopiero po
czterech tygodniach.

Zgodnie z wynikami przeprowadzo-
nych badan, najtrudniejszym wyzwa-
niem w zapewnieniu bezpieczeristwa
informacjom, byto zapanowanie nad
ztozonoscig metod i technologii obro-
ny przed ich wyciekiem. Bardzo skom-
plikowanym zagadnieniem okazato
sie zachowanie standardow bizneso-
wych, zapobieganie przekazywaniu
danych osobom nieuprawnionym
przez zatrudnionych pracownikéw
oraz firmy wspétpracujgce. Wniosek
z tego badania jest taki, ze organiza-
Cje coraz czesciej rozpoznajg potrzebe
zmniejszenia ztozonosci swojego $ro-
dowiska IT. Niestety najtrudniejszym
elementem w realizacji tego celu jest
konsolidacja wszystkich produktéw
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i technologii, ktére zostaty juz wdro-
zone i s3 uzywane na co dzien. In-
nym istotnym faktem wynikajagcym
ze ztozonosci systemoéw IT jest to,
ze pracownicy moga nie by¢ swiado-
mi lub mie¢ matg wiedze na temat
procedur bezpieczenstwa informacji
biznesowych i polityk z nimi zwiagza-
nych. Istnieje coraz wiecej dowoddéw
na to, ze brak $wiadomosci wsréd
pracownikéw przektada sie na ilos¢
incydentéw zwigzanych z wyciekiem
informacji poufnych poprzez zanie-
dbania.

V. Zarzadzanie ryzykiem
bezpieczenstwa IT

Zarzadzanie ryzykiem bezpieczen-
stwa sktada sie z trzech nastepujacych
proceséw: oceny bezpieczenstwa,
ograniczania ryzyka oraz ewaluacji
ioceny ryzyka. Jest to proces, ktéry po-
zwala firmom i instytucjom na balan-
sowanie pomiedzy realnymi kosztami
operacyjnymi, a kosztami ekonomicz-
nymi réznorodnych mechanizméw
ochronnych w celu osiggania mozli-
wie najwyzszego zysku ze swojej dzia-
talnosci. Proces ten nigdy nie podlega
bezposrednio pod kadre IT, a raczej
powinien obejmowac wiekszos¢ ka-
dry zarzadzajacej. Co wazne, osoby
odpowiedzialne za poszczegdlne jed-
nostki organizacyjne musza posiadac
narzedzia do realizacji misji. Ponadto
kadra zarzadzajgca musi zawsze okre-
sla¢ funkcje i zadania bezpieczenstwa
w taki sposdb, by ich obecne systemy
IT zapewnialy odpowiedni poziom
obrony przed zagrozeniami w real-
nym $rodowisku. Bardzo czesto zda-
rza sie tak, ze poszczegdlne dziaty IT
majg bardzo napiety budzet, dlatego
wydatki zwigzane z zapewnieniem
bezpieczenstwa musza by¢ podda-
wane przegladom, analogicznie do
wszystkich innych decyzji zwigzanych
z zarzadzaniem firma. Nalezy miec tez
Swiadomos¢, ze dobrze skonstruowa-
na analiza ryzyka, oparta o profesjo-
nalne metodologie oraz stosowana
z zachowaniem odpowiedniej dbato-
$ci, moze pomoc w identyfikacji real-
nych potrzeb firm i tym samym pod-
nies¢ jakos¢ zarzadzania.

VI. Niebezpieczenstwo biznesu
- ocena problemu

Zatézmy, ze organizacja powaznie
mysli o zapewnieniu bezpieczenstwa
swoich informacji i stosuje najlepsze
praktyki. Prawdopodobnie ma réw-
niez specjaliste lub zespdt odpowie-
dzialny za zapewnienie bezpieczen-

stwa. Zarzad zatwierdzit stosowanie
polityk bezpieczenstwa i standardéw
biznesowych, systemy wymagaja
silnych haset, moze nawet kart inte-
ligentnych czy systemoéw PKI, a uzyt-
kownicy dostali wytyczne i zostali
przeszkoleni z zasad ich stosowania.
Dziat bezpieczenstwa wdrozyt dobre
rozwiagzania, takie jak zapory ognio-
we i kompleksowe oprogramowanie
antywirusowe. Organizacja ma nawet
wdrozone procedury poparte certyfi-
kacja 1SO 27001:2005.

Pytanie brzmi: jak bezpieczna jest ta
organizacja? Warto zada¢ sobie w tym
momencie kilka kluczowych pytan,
doprecyzowujacych zagadnienie:

e Jakbardzo doswiadczony i kompe-
tentny jest zesp6t odpowiedzialny
za zapewnienie bezpieczenstwa
teleinformatycznego i bezpie-
czenstwa informacji. Czy zesp6t
jest technicznie wykwalifikowa-
ny i czy posiada doswiadczenie
w zarzadzaniu bezpieczenstwem?
W jakim stopniu zespdt dostat
wsparcie kierownictwa w kwe-
stiach organizacji polityki bezpie-
czenstwa informacji? Jakie ma cele
i jakie ma procedury kontroli?

e (Czy wszyscy pracownicy rozumie-
ja i wykonuja zalecenia zapisane
w  politykach  bezpieczenstwa
i przestrzegaja jej sumiennie?

o Czy zespdt, ktory wdrozyt tech-
niczne rozwigzania, sprawdza je
pod wzgledem nowych zagrozen?
Czy rutynowo instaluje poprawki
bezpieczenstwa i testuje system?

Wszystkie powyzsze pytania dotycza
ludzi, a nie technologii. Oczywiscie
bardzo wazne jest wdrozenie silnych
zap6r ogniowych. Jednak biorac pod
uwage fakt, ze wiekszos¢ komercyj-
nie oferowanych zapér jest poréw-
nywalnych pod wzgledem bezpie-
czenstwa, warto zadbac o to, by by¢
pewnym, ze sg one wiasciwie skonfi-
gurowane, monitorowane i zarzadza-
ne przez odpowiednich specjalistéw.
Takie same argumenty dotycza wiek-
szos$ci rozwigzan facznie z rozwigza-
niami antywirusowymi, infrastruktu-
ra PKl czy systemami IDS i IPS.

Przygladajac sie problemowi bezpie-
czenstwa, nalezy mie¢ na uwadze
to, ze nalezy inwestowac¢ w réwnym
stopniu w technologie i w ludzi.





